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Wstep

Marka SMSAPI od ponad 16 lat dostarcza profesjonalne rozwigzania

W zakresie masowej wysytki wiadomosci SMS dla firm 1 instytucji
publicznych w Polsce i na catym Swiecie. Dzisiaj stoimy przed jednym

Z najwazniejszych wyzwan wspotczesnosci — zagrozeniami ptynacymi

z cyberprzestrzeni, ktére bezposrednio wptywaja na nasze zycie prywatne
| zawodowe. Ochrona danych, tozsamosci oraz bezpieczenstwo
komunikacji elektronicznej to realne problemy dla biznesu, sektora

publicznego, a takze wszystkich Polakdéw.

Powszechne kanaty komunikacji, takie jak SMS czy e-mail, cieszg sie
ogromng popularnoscia i zaufaniem wsérdd odbiorcdw na catym swiecie.

Niestety ich popularnos¢ czyni je atrakcyjnym celem dla oszustow.

SMSAPI * Bezpieczenstwo cyfrowe Polakdéw * Wstep i skrét z raportu

Wojciech Kaczmarek jest zwigzany z marka SMSAPI od ponad 15 lat.
Petni funkcje Dyrektora Zarzadzajgcego w LINK Mobility Poland -
czesci miedzynarodowej grupy zrzeszajacej czotowych dostawcow

komunikacji SMS dla biznesu.

Wojciech Kaczmarek

Dyrektor zarzgdzajacy
LINK Mobility Poland

Zerujac na niewiedzy, rozproszonej uwadze i czesto pospiechu,
znajduja w nich skuteczne narzedzie dotarcia do podatnych

lub stabiej poinformowanych oséb.

Wyzwanie jest adresowane przez wszystkich uczestnikdw
ekosystemu gospodarczego. Ustawa z 28 lipca 2023 roku

o zwalczaniu naduzy¢ w komunikacji elektronicznej to wazny krok
w kierunku zwiekszenia bezpieczenstwa cyfrowego Polakdw.
Wprowadzenie jasnych regulacji i kar dla osdéb, ktére wykorzystujg
technologie do oszustwa to sygnat dla rynku, ze bezpieczenstwo

uzytkownikow internetu jest na pierwszym planie.


https://www.linkedin.com/in/wojciech-kaczmarek-39b5ab6a/
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Wstep cd.

Jako firma swiadczaca ustugi SMS dla firm i instytucji publicznych,
rozumiemy wage bezpieczenstwa komunikacji elektronicznej. Widzac
rosngce zagrozenia, postanowilismy przygotowac raport, ktory
odpowiada na kluczowe pytania dotyczace oszustw internetowych
w Polsce, takie jak identyfikacja narazonych grup wiekowych czy OszMMZO W}'MOM Oéé

metody rozpoznawania atakdéw typu phishing. ZMViMW, .
podejrzane fresu

Przeprowadzone przez nas badanie wskazuje na niepokojacy wzrost

przypadkow phishingu SMS i e-mail. 54% ankietowanych przyznaje, ze
otrzymato wiadomos¢ zawierajacg podejrzane tresci. Perfidne metody

ataku majg miedzy innymi na celu wytudzenie od odbiorcéw cennych

iInformacji poufnych, czesto prowadzac do powaznych konsekwencji Pamietajmy, ze bezpieczenstwo cyfrowe Polakdw to nie
finansowych. Zapraszam do zapoznania sie z wynikami badania, tylko kwestia technologii. To takze kwestia kultury cyfrowej,
poradami oraz komentarzami ekspertow. edukacji i Swiadomosci.

Wojciech Kaczmarek - LINK Mobility Poland
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oszustwo internetowe

Wszelkie proby naduzyc¢ w sieci, ktérych celem jest miedzy innymi wytudzenie pieniedzy, kradziez

danych, tozsamosci lub uzyskanie nieuprawnionego dostepu do systemow czy informacji.

Skala oszustw A
i n te r- n etO\/\/yC h ofiarg oszustwa internetowego?

64,9%
ple
W ‘0(0
Z badania wynika, ze niemal co piaty 4
ankietowany (17,8% odpowiedzi) padt
ofiarg oszustwa internetowego.
U
17,3% 17,8%
Nie wiem Tak Nie
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Wiek a podatnosc
nha oszustwa W sieci

Wedtug wiekszosci ankietowanych (54%)
najbardzie] narazona grupa sg osoby po
55 roku zycia.

Ankietowani uwazaja, ze zwiekszona

podatnos¢ na oszustwa wystepuje takze
wsrod oséb ponizej 18 roku zycia (13,4%).

SMSAPI * Bezpieczenstwo cyfrowe Polakdw ° Jaka jest skala problemu?

15,4%

Mniej niz 18

Wskaz grupe wiekowy, ktéra wedtug Ciebie jest

najbardziej narazona na oszustwa internetowe.

6%

19-24 |lata

1,2%

25-34 |lata

7,4%

34-44 |ata

PAORSYS

7,8%

33,2%

45-54 |ata 55-64 lata

Wiecej n@

8



Otrzymywanie
podejrzanych tresci

Czy W ciggu ostatnich szesciu miesiecy otrzymatas/es

wiadomosc¢ zawierajgca podejrzane tresci?

<Co drugi ankietowany>(53,7%) otrzymat
podejrzane tresci np. niespodziewane 53,7%
ponaglenie do zaptaty, prosbe o doptate za
dostawe czy proby wytudzenia danych lub 34.2%
podszycia sie pod urzad, bank, firme.

12,1%

Dodatkowe 12,1% ankietowanych nie jest

pewne, czy nie otrzymato wiadomosci z -

proba oszustwa lub wytudzenia.

Nie wiem Nie Tak
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Kanaty komunikacjl
a podejrzane tresci

Jakim kanatem otrzymatas/es podejrzane tresci?

(wielokrotny wybér)

49%
Wiadomosci e-mail i SMS to najpopularniejsze kanaty

biznesowe] komunikacji mobilnej. Za ich pomoca
firmy, urzedy i instytucje publiczne przekazujg wazne
informacje oraz prowadzg dziatania marketingowe.
Oba kanaty sg takze najczesciej wykorzystywane

przez oszustow.

. . . : 13,2%
Przy okazji warto zwrdci€¢ uwage na komunikatory 9 3%
(o)

Internetowe oraz rozmowy telefoniczne, ktére zostaty 5.6% 6%
wskazane jako narzedzia oszustw internetowych 0.4% 1,5%

. (o)
przez odpowiednio 13,2% i 9,3% ankietowanych. — - -

Inne Ulotki, poczta Reklamy int. Tresci w SM Rozmowa tel. Komunikatory E-mail SMS
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Komentarz

Dane potwierdzajg, ze internetowa przestepczosc¢ stata sie
codziennosciy. Jest wszechobecna, widoczna dla zwyktych
uzytkownikow sieci i dotyczy¢ moze kazdego. Niemal co pigta osoba
potwierdza, ze padta ofiarg oszustwa. Co ciekawe, podobny odsetek
respondentdw nie wie, czy zostato dotknietych atakiem ze strony
cyberprzestepcéw. Wskazuje to na niskg swiadomos¢ spoteczenstwa
w tym obszarze i potrzebe edukacji. Trzeba tez pamietac jednak, ze

czasami trudno jest okreslié, czy jestesmy ofiara.

Jezeli na przyktad zostang wykradzione nasze dane, moze to by¢ zupetnie
nie do wychwycenia. Oczywiscie tylko do momentu az informacje te
zostang wykorzystane w fizycznym swiecie — na przyktad do dokonania
transakcji czy przejecia konta. Istniejg strony internetowe np. Have | Been
Pwned, ktére umozliwiajg sprawdzenie czy nasz adres mailowy byt

elementem wycieku.

SMSAPI * Bezpieczenstwo cyfrowe Polakdéw * Jaka jest skala problemu?

Leszek Tasiemski jest odpowiedzialny za globalny rozwdj technologii

w firmie WithSecure. Posiada 17-letnie doswiadczenie w branzy

cyberbezpieczenstwa m.in. w przeprowadzaniu testow penetracyjnych oraz

analiz powtamaniowych, gtdwnie dla europejskiego sektora finansowego.
Entuzjasta zastosowan sztucznej inteligencji w wykrywaniu cyberatakow.

Absolwent Informatyki, Ekonomii oraz MBA.

Leszek Tasiemski

Vice President of Product Management
WithSecure

ERspert raporty

Interesujace jest, ze jedynie potowa badanych potwierdza, ze zdarzyto sie im sie

otrzymac podejrzane tresci. Trudno sobie wyobrazi¢, ze aktywny uzytkownik sieci
nie dostaje w ogdle tego typu wiadomosci, np. préb wytudzenia danych, zachety
do klikania w niebezpieczne linki. Paradoksalnie moze to oznaczac, ze dla czesci
badanych tego typu tresci sg juz na tyle powszechne, ze staty sie czescig szumu

informacyjnego, wiec nawet nie zwracaja na nie uwag..
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Komentarz cd.

Wiadomosci SMS | e-maile to tradycyjnie najpopularniejsze medium
ataku. Coraz czesciej jednak spotykamy sie rowniez z alternatywnymi
kanatami, np. WhatsApp. Majg one dla przestepcow te zalete, ze s3
szyfrowane w sposéb uniemozliwiajacy operatorowi monitorowanie

przesytanych tresci. Utrudnia to wykrycie i blokowanie ataku.

Ankietowani jako najbardziej narazong na internetowe oszustwa wskazali
osoby starsze. Czynnikiem ryzyka jest tu niska znajomosc¢ technologii

| zwigzanych z nig zagrozen. Jednak z drugiej strony taka obiegowa opinia
moze by¢ mylna. Osoby starsze podchodzg do internetowych transakcji
z niezwykt3g ostroznosciy, a czesto nawet z lekiem. Faktycznie jest to
grupa szczegdlnie czesto brana na celownik przez ataki hybrydowe:

z ofiarg kontaktuje sie np. przez telefon, ktos podszywajacy sie

pod instytucje lub bliskg osobe. Nastepnie naktania do wykonania

okreslonej akcji w sieci, ktdéra skutkuje np. kradzieza pieniedzy.

SMSAPI * Bezpieczenstwo cyfrowe Polakdéw * Jaka jest skala problemu?

Leszek Tasiemski jest odpowiedzialny za globalny rozwéj technologii

w firmie WithSecure. Posiada 17-letnie doswiadczenie w branzy

cyberbezpieczenstwa m.in. w przeprowadzaniu testow penetracyjnych oraz

analiz powtamaniowych, gtdwnie dla europejskiego sektora finansowego.
Entuzjasta zastosowan sztucznej inteligencji w wykrywaniu cyberatakow.

Absolwent Informatyki, Ekonomii oraz MBA.

Leszek Tasiemski

Vice President of Product Management
WithSecure

ECspert raporiy

W przypadku cyberbezpieczenstwa najwazniejsza jest Swiadomosé. Istotne jest

tez zachowanie czujnosci oraz nieograniczanie sie tylko do teorii. Wiele firm juz
przeprowadza regularne symulacje atakéw phishingowych. Pomagajg one
wyczula¢ pracownikdw na potencjalne zagrozenia. Btedy najczesciej popetniane
sg w pospiechu, gdy ofiara czuje, ze nie ma czasu na analize otrzymanej
wiadomosci. Szczegdlnie skuteczne jest to kiedy otrzymane tresci ,,pasujay”

do sytuacji. Dlatego w okresie swigtecznym mamy wysyp oszustw polegajacych
na podszywaniu sie pod firmy kurierskie. Kiedy jest pora rozliczenia PIT -

cyberprzestepcy moga udawac przedstawicieli Urzedu Skarbowego.
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Co to jest
phishing?

14 ® Czy potrafisz rozpoznac fatszywe komunikaty?

15 ® Czywiesz, cotojestinaczym polega phishing?

16 ® Czym dla Pana/ijest phishing?

15























https://www.linkedin.com/in/bartlomiej-drozd-7652746/
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https://www.linkedin.com/in/szymon-b8bb8619b/
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