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Wstep

Marka SMSAPI od ponad 16 lat dostarcza profesjonalne rozwigzania

W zakresie masowej wysytki wiadomosci SMS dla firm 1 instytucji
publicznych w Polsce i na catym Swiecie. Dzisiaj stoimy przed jednym

Z najwazniejszych wyzwan wspotczesnosci — zagrozeniami ptynacymi

z cyberprzestrzeni, ktére bezposrednio wptywaja na nasze zycie prywatne
| zawodowe. Ochrona danych, tozsamosci oraz bezpieczenstwo
komunikacji elektronicznej to realne problemy dla biznesu, sektora

publicznego, a takze wszystkich Polakdéw.

Powszechne kanaty komunikacji, takie jak SMS czy e-mail, cieszg sie
ogromng popularnoscia i zaufaniem wsérdd odbiorcdw na catym swiecie.

Niestety ich popularnos¢ czyni je atrakcyjnym celem dla oszustow.

SMSAPI * Bezpieczenstwo cyfrowe Polakdéw * Wstep i skrét z raportu

Wojciech Kaczmarek jest zwigzany z marka SMSAPI od ponad 15 lat.
Petni funkcje Dyrektora Zarzadzajgcego w LINK Mobility Poland -
czesci miedzynarodowej grupy zrzeszajacej czotowych dostawcow

komunikacji SMS dla biznesu.

Wojciech Kaczmarek

Dyrektor zarzgdzajacy
LINK Mobility Poland

Zerujac na niewiedzy, rozproszonej uwadze i czesto pospiechu,
znajduja w nich skuteczne narzedzie dotarcia do podatnych

lub stabiej poinformowanych oséb.

Wyzwanie jest adresowane przez wszystkich uczestnikdw
ekosystemu gospodarczego. Ustawa z 28 lipca 2023 roku

o zwalczaniu naduzy¢ w komunikacji elektronicznej to wazny krok
w kierunku zwiekszenia bezpieczenstwa cyfrowego Polakdw.
Wprowadzenie jasnych regulacji i kar dla osdéb, ktére wykorzystujg
technologie do oszustwa to sygnat dla rynku, ze bezpieczenstwo

uzytkownikow internetu jest na pierwszym planie.


https://www.linkedin.com/in/wojciech-kaczmarek-39b5ab6a/
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Wstep cd.

Jako firma swiadczaca ustugi SMS dla firm i instytucji publicznych,
rozumiemy wage bezpieczenstwa komunikacji elektronicznej. Widzac
rosngce zagrozenia, postanowilismy przygotowac raport, ktory
odpowiada na kluczowe pytania dotyczace oszustw internetowych
w Polsce, takie jak identyfikacja narazonych grup wiekowych czy OszMMZO W}'MOM Oéé

metody rozpoznawania atakdéw typu phishing. ZMViMW, .
podejrzane fresu

Przeprowadzone przez nas badanie wskazuje na niepokojacy wzrost

przypadkow phishingu SMS i e-mail. 54% ankietowanych przyznaje, ze
otrzymato wiadomos¢ zawierajacg podejrzane tresci. Perfidne metody

ataku majg miedzy innymi na celu wytudzenie od odbiorcéw cennych

iInformacji poufnych, czesto prowadzac do powaznych konsekwencji Pamietajmy, ze bezpieczenstwo cyfrowe Polakdw to nie
finansowych. Zapraszam do zapoznania sie z wynikami badania, tylko kwestia technologii. To takze kwestia kultury cyfrowej,
poradami oraz komentarzami ekspertow. edukacji i Swiadomosci.

Wojciech Kaczmarek - LINK Mobility Poland
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Skrét z raportu

Trzy rady: Najwazniejsze whnioski:

#1 Czytaj uwaznie otrzymywane komunikaty 17,8% padto ofiarg oszusta internetowego

#2 Pomysél zanim podasz dane 53,7% otrzymato podejrzane tresci

o o , 61,9% sadzi, ze potrafi rozpoznawac fatszywe komunikaty
#3 Rozmawiaj | dziel sie doswiadczeniem
29,9% poprawnie wskazato fatszywe komunikaty
51,6% sprawdza adresy | hadawcow

74% uwaza kod SMS za bezpieczng metode logowania
Potowa woli zatatwia¢ wazne sprawy osobiscie

45,9% ostrzega najblizszych o niebezpieczenstwach

Raport Bezpieczenstwo cyfrowe Polakéw zostat opracowany przez SMSAPI.

Dane pochodza z badania przeprowadzonego metoda CAWI za pomoca portalu

53,8% dowiaduje sie o niebezpieczenstwach od najblizszych

SurvGo. Préba badawcza to 1000 mieszkancow Polski powyzej 18 roku.




Jaka jest
skala
problemu??
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Czy W ciggu ostatnich szesciu miesiecy padtas/es ofiara

oszustwa internetowego?

Wskaz grupe wiekowa, ktéra wedtug Ciebie jest

najbardzie] narazona na oszustwa internetowe.

Czy W ciggu ostatnich szesciu miesiecy otrzymatas/es

wiadomosSci zawierajaca podejrzane tresci?

Jakim kanatem otrzymatas/es podejrzane tresci?

Komentarz: Leszek Tasiemski



oszustwo internetowe

Wszelkie proby naduzyc¢ w sieci, ktérych celem jest miedzy innymi wytudzenie pieniedzy, kradziez

danych, tozsamosci lub uzyskanie nieuprawnionego dostepu do systemow czy informac;ji.

Skala oszustw A
i n te r- n etO\/\/yC h ofiarg oszustwa internetowego?

64,9%
ple
W ‘0(0
Z badania wynika, ze niemal co piaty 4
ankietowany (17,8% odpowiedzi) padt
ofiarg oszustwa internetowego.
U
17,3% 17,8%
Nie wiem Tak Nie
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Wiek a podatnosc
nha oszustwa W sieci

Wedtug wiekszosci ankietowanych (54%)
najbardzie] narazona grupa sg osoby po
55 roku zycia.

Ankietowani uwazaja, ze zwiekszona

podatnos¢ na oszustwa wystepuje takze
wsrod oséb ponizej 18 roku zycia (13,4%).

SMSAPI * Bezpieczenstwo cyfrowe Polakdw ° Jaka jest skala problemu?

15,4%

Mniej niz 18

Wskaz grupe wiekowy, ktéra wedtug Ciebie jest

najbardziej narazona na oszustwa internetowe.

6%

19-24 |lata

1,2%

25-34 |lata

7,4%

34-44 |ata

PAORSYS

7,8%

33,2%

45-54 |ata 55-64 lata

Wiecej n@
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Otrzymywanie
podejrzanych tresci

Czy W ciggu ostatnich szesciu miesiecy otrzymatas/es

wiadomosc¢ zawierajgca podejrzane tresci?

<Co drugi ankietowany>(53,7%) otrzymat
podejrzane tresci np. niespodziewane 53,7%
ponaglenie do zaptaty, prosbe o doptate za
dostawe czy proby wytudzenia danych lub 34.2%
podszycia sie pod urzad, bank, firme.

12,1%

Dodatkowe 12,1% ankietowanych nie jest

pewne, czy nie otrzymato wiadomosci z -

proba oszustwa lub wytudzenia.

Nie wiem Nie Tak

SMSAPI * Bezpieczenstwo cyfrowe Polakdéw ° Jaka jest skala problemu?



Kanaty komunikacjl
a podejrzane tresci

Jakim kanatem otrzymatas/es podejrzane tresci?

(wielokrotny wybér)

49%
Wiadomosci e-mail i SMS to najpopularniejsze kanaty

biznesowe] komunikacji mobilnej. Za ich pomoca
firmy, urzedy i instytucje publiczne przekazujg wazne
informacje oraz prowadzg dziatania marketingowe.
Oba kanaty sg takze najczesciej wykorzystywane

przez oszustow.

. . . : 13,2%
Przy okazji warto zwrdci€¢ uwage na komunikatory 9 3%
(o)

Internetowe oraz rozmowy telefoniczne, ktére zostaty 5.6% 6%
wskazane jako narzedzia oszustw internetowych 0.4% 1,5%

. (o)
przez odpowiednio 13,2% i 9,3% ankietowanych. — - -

Inne Ulotki, poczta Reklamy int. Tresci w SM Rozmowa tel. Komunikatory E-mail SMS

SMSAPI * Bezpieczenstwo cyfrowe Polakdw ° Jaka jest skala problemu?? -l O



Komentarz

Dane potwierdzajg, ze internetowa przestepczosc¢ stata sie
codziennosciy. Jest wszechobecna, widoczna dla zwyktych
uzytkownikow sieci i dotyczy¢ moze kazdego. Niemal co pigta osoba
potwierdza, ze padta ofiarg oszustwa. Co ciekawe, podobny odsetek
respondentdw nie wie, czy zostato dotknietych atakiem ze strony
cyberprzestepcéw. Wskazuje to na niskg swiadomos¢ spoteczenstwa
w tym obszarze i potrzebe edukacji. Trzeba tez pamietac jednak, ze

czasami trudno jest okreslié, czy jestesmy ofiara.

Jezeli na przyktad zostang wykradzione nasze dane, moze to by¢ zupetnie
nie do wychwycenia. Oczywiscie tylko do momentu az informacje te
zostang wykorzystane w fizycznym swiecie — na przyktad do dokonania
transakcji czy przejecia konta. Istniejg strony internetowe np. Have | Been
Pwned, ktére umozliwiajg sprawdzenie czy nasz adres mailowy byt

elementem wycieku.

SMSAPI * Bezpieczenstwo cyfrowe Polakdéw * Jaka jest skala problemu?

Leszek Tasiemski jest odpowiedzialny za globalny rozwdj technologii

w firmie WithSecure. Posiada 17-letnie doswiadczenie w branzy

cyberbezpieczenstwa m.in. w przeprowadzaniu testow penetracyjnych oraz

analiz powtamaniowych, gtdwnie dla europejskiego sektora finansowego.
Entuzjasta zastosowan sztucznej inteligencji w wykrywaniu cyberatakow.

Absolwent Informatyki, Ekonomii oraz MBA.

Leszek Tasiemski

Vice President of Product Management
WithSecure

ERspert raporty

Interesujace jest, ze jedynie potowa badanych potwierdza, ze zdarzyto sie im sie

otrzymac podejrzane tresci. Trudno sobie wyobrazi¢, ze aktywny uzytkownik sieci
nie dostaje w ogdle tego typu wiadomosci, np. préb wytudzenia danych, zachety
do klikania w niebezpieczne linki. Paradoksalnie moze to oznaczac, ze dla czesci
badanych tego typu tresci sg juz na tyle powszechne, ze staty sie czescig szumu

informacyjnego, wiec nawet nie zwracaja na nie uwagi..
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Komentarz cd.

Wiadomosci SMS | e-maile to tradycyjnie najpopularniejsze medium
ataku. Coraz czesciej jednak spotykamy sie rowniez z alternatywnymi
kanatami, np. WhatsApp. Majg one dla przestepcow te zalete, ze s3
szyfrowane w sposéb uniemozliwiajacy operatorowi monitorowanie

przesytanych tresci. Utrudnia to wykrycie i blokowanie ataku.

Ankietowani jako najbardziej narazong na internetowe oszustwa wskazali
osoby starsze. Czynnikiem ryzyka jest tu niska znajomosc¢ technologii

| zwigzanych z nig zagrozen. Jednak z drugiej strony taka obiegowa opinia
moze by¢ mylna. Osoby starsze podchodzg do internetowych transakcji
z niezwykt3g ostroznosciy, a czesto nawet z lekiem. Faktycznie jest to
grupa szczegdlnie czesto brana na celownik przez ataki hybrydowe:

z ofiarg kontaktuje sie np. przez telefon, ktos podszywajacy sie

pod instytucje lub bliskg osobe. Nastepnie naktania do wykonania

okreslonej akcji w sieci, ktdéra skutkuje np. kradzieza pieniedzy.

SMSAPI * Bezpieczenstwo cyfrowe Polakdéw * Jaka jest skala problemu?

Leszek Tasiemski jest odpowiedzialny za globalny rozwéj technologii

w firmie WithSecure. Posiada 17-letnie doswiadczenie w branzy

cyberbezpieczenstwa m.in. w przeprowadzaniu testow penetracyjnych oraz

analiz powtamaniowych, gtdwnie dla europejskiego sektora finansowego.
Entuzjasta zastosowan sztucznej inteligencji w wykrywaniu cyberatakow.

Absolwent Informatyki, Ekonomii oraz MBA.

Leszek Tasiemski

Vice President of Product Management
WithSecure

ECspert raporty

W przypadku cyberbezpieczenstwa najwazniejsza jest Swiadomosé. Istotne jest

tez zachowanie czujnosci oraz nieograniczanie sie tylko do teorii. Wiele firm juz
przeprowadza regularne symulacje atakéw phishingowych. Pomagajg one
wyczula¢ pracownikdw na potencjalne zagrozenia. Btedy najczesciej popetniane
sg w pospiechu, gdy ofiara czuje, ze nie ma czasu na analize otrzymanej
wiadomosci. Szczegdlnie skuteczne jest to kiedy otrzymane tresci ,,pasujay”

do sytuacji. Dlatego w okresie swigtecznym mamy wysyp oszustw polegajacych
na podszywaniu sie pod firmy kurierskie. Kiedy jest pora rozliczenia PIT -

cyberprzestepcy moga udawac przedstawicieli Urzedu Skarbowego.
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Co to jest
phishing?

14 @ Czy potrafisz rozpoznac fatszywe komunikaty?

15 ® Czywiesz, cotojestinaczym polega phishing?

16 ® Czym dla Pana/ijest phishing?

15



Rozpoznawanie
farszywych kKomunikatow

Wedle zebranych odpowiedzi tylko 4,8% miatoby problem z rozpoznaniem fatszywego
komunikatu. Co trzeci ankietowany nie jest w stanie jednoznacznie tego stwierdzié.

Przewazajaca czescé, bo az 61,9% sadzi, ze potrafi wskazac fatszywe komunikaty.

Odpowiedzi zostaty poddane testowi. Respondenci mieli wskaza¢ podrobione
wiadomosci sposrod zaprezentowanych przyktadow. Trzy stanowity probe oszustwa,

a jeden byt typowym, autentycznym SMS-em wystanym przez jedna z polskich firm.
Czy potrafisz rozpoznac fatszywe komunikaty?

® 29,89% wykonato zadanie poprawnie: wskazato tylko trzy fatszywe komunikaty

® 47,33% wskazaty wszystkie wiadomosci jako fatszywe

® 53,31% wskazato prawdziwg wiadomosc¢ jako fatszywa

SMSAPI * Bezpieczenstwo cyfrowe Polakdw ° Co to jest phishing?
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Wiedza na temat
phishingu

Czy wiesz, co to jest i na czym polega phishing?

46,3% 19,9% 33,8%

Nie Tak, bardzo dobrze Troche kojarze

SMSAPI * Bezpieczenstwo cyfrowe Polakdéw ° Co to jest phishing?

15



phishing

Forma ataku oparta na fatszywych wiadomosciach wysytanych przez oszusta. Celem jest

® ® ®
' \ podszycie sie pod znang firme, urzad, bank czy instytucje, aby wytudzi¢ dane, pieniadze lub
e I I CJ a uzyskac dOStQp do systemu.

phishingu i iy

Cz ..
\ Yym qla Pmﬂ/,%%pwhmg?

NIE KOJARZE WYLUDZENIE DANYCH ORAZ INFORMACIJI PRZEZ INTERNET NIE PAMIETAM PODSTEPNE EMAILE? BEZPIECZENSTWO TRUDNO SZYBKO WYTLUMACZYC PODSZYWANIE SIE POD CZYJES KONTO NIE WIEM
PROBA WYLUDZENIA/OSZUSTWA, SZCZEGOLNIE DANYCH JEST TO RODZAJ OSZUSTWA INTERNETOWEO. POLEGA GLOWNIE NA WYLUDZENIU DANYCH NP. BANKOWYCH METODA OSZUSTWA W KTOREJ PRZESTEPCA
PODSZYWA SIE POD JAKAS INSTYTUCJE NP. BANK KOLEIJNA METODA NA OSZUSTWA WYLUDZENIEM DANYCH INTERNETOWE PRZESTEPSTWA PODSZYWANIE SIE POD INNA OSOBE, FIRME, INSTYTUCJE COS Z TYM ZE
KRADZIEZY PIENIEDZY Z BANKU, ZAWIERANIA POZYCZEK UDAWANIE KONTAKTU OD PRAWDZIWEJ FIRMY TO PRZEMOC PSYCHICZNA ZAGROZENIE W SIECI TRUDNO POWIEDZIEC tOWIENIE OFIAR

KRADNA NASZE DANE PODSZYWANIE SIE POD INNA OSOBE LUB INSTYTUCJE W CELU WYLUDZENIA POUFNYCH DANYCH RODZAJ CYBERATAKU, PODCZAS KTOREGO CYBERPRZESTEPCA PROBUIJE WYLU DZIC
WYLUDZANIE DANYCH OSOBOWYCH JAK NUMER PESEL SKAN DOWODU DANE BANKOWE ABY JE ODSPRZEDAC BADZ UZYC W CELU OSZUSTWA

OD OFIARY POU FN E IN FORMACJ E PODSZYWANIEM SIE METODA OSZUSTWA, W KTOREJ PRZESTEPCA PODSZYWA SIE POD INNA OSOBE LUB INSTYTUCJE W CELU WYLUDZENIA
POUFNYCH INFORMACIJI PODSZYWANIE SIE POD KOGOS INNEGO W CELU WYLUDZENIA ROZNYCH DANYCH OSOBISTYCH OSZUSTWO POLEGAJACE NA PODAWANIU SIE ZA INNA OSOBE (NIZ TA, KTORA JEST SIE), ABY
WYLUDZIC DANE PODSZYWANIE SIE POD KOGOS | WYKORZYSTYWANIE INNYCH DZIEKI TEMU PODSZYWANIE SIE POD PODMIOT OSZUST2A INTERNETOWE PODSZYWANIE SIE POD INNA OSOBE W CELU WYLUDZENIA
DANYCH WRAZLIWYCH KRADZIEZA DANYCH OSOBOWYCH KRADZEZ TOZSAMOSCI KRADZIEZ DANYCH OSOBOWYCH WYLUDZANIE DANYCH PODSZYWAJAC SIE NP. POD PRACOWNIKA FIRMY POPRZEZ FALSZYWY EMAIL
PODSZYWANIE SIE POD INNE OSOBY | INSTYTUCJE W CELU UZYSKANIA KORZYSCI FINANSOWYCH WYSYtANIE FALSZYWEGO E-MAILA SCAMER PODAJE SIE ZA PRACOWNIKA BANKU

PO DSZYWAN I E SI POD ZNANE FIRMY W SIECI OSOBA PRZEDSTAWIAJACA SIE NA PRZYKLAD JAKO PRACOWNIK BANKU CZY INNY INSTYTUCIJI W CELU WYLUDZENIA PIENIEDZY PODSZYWANIE SIE
POD INNA OSOBE ATAKI MAILOWE LUB SMSOWE PODSZYWAJACE SIE POD POPULARNE UStUGI UZYSKIWANIE DOSTEPU DO POtACZEN TELEFONICZNYCH BEZ ZGODY WYLASCICIELA RODZAJ CYBERATAKU PROBA
WYSYLANIE FALSZYWEGO EMAILA ALBO SMS NIE BARDZO ROZUMIEM POJECIE, TYLKO LEKKO MI SIE GDZIES OBILO O USZY PODAWANIE SIE ZA KOGOS KIM SIE NIE JEST
WYLUDZANIA DANYCH KART BANKOWYCH ZBI ERAN I E IN FORMACJI POPRZEZ WYLUDZENIE LUB PODSZYWANIE SIE POD KOGOS WPYCHANIE NIEPOTRZEBNYCH INFORMACIJI W CELU
OSZUSTWO W KTORYM KTOS PODSZYWA SIE POD INNA OSOBE LUB FIRME W CELU WYLUDZENIA DANYCH, LUB ZAINFEKOWANIA CYBERATAK MOBIL SPAM WDEIGHJ NIE WIEM
WYLUDZENIA DANYCH CHAMSTWO 0O8SZUSTWO INTERNETOWYCH CYBERATAK CYBERATAK, PROBA WYLUDZENIA INFORMACII M ETO DA OSZUSTWA, W KTOREJ PRZESTEPCA PODSZYWA SIE POD

INNA OSOBE LUB INSTYTUCJE W CELU WYLUDZENIA POUFNYCH INFORMACIJI, ZAINFEKOWANIA KOMPUTERA SZKODLIWYM OPROGRAMOWANIEM CZY TEZ NAKLONIENIA OFIARY DO OKRESLONYCH DZIAtAN OSZUSTWO
HGFDSASDFHIKLLIKIGIDSASDWHI OSZUSTWO ZWIAZANE Z WYLUDZENIEM HASEt. DO KONT, LUB Z INSTALACJA WIRUSOW UStUGA

KTOS KTO SIE PODSZYWA POD INNA OSOBE W CELU WYLUDZENIA POUFNYCH INFORMACII PODEStANIE FALSZYWEGO LINKU I PODSZYWANIE SIE POD ZNANA

NEKANIE REKLAMAMI | PROSBAMI O ZALOGOWANIE SIE NA KONTO BANKOWE OSZUKIWANIE NIE WIEM WYL UDZENIE DANYCH POPRZEZ FALSZYWE LINKI FALSZYWA INFORM Zt OWIENIE OFIARY
INSI I I UCJ W CELU ZAINFEKOWANIA KOMPUTERA WIRUSEM LUB NAKLONIENIA DO SZKODLIWYCH DZIALAN PHISHING TO RODZAJ CYBERATAKU, PODCZAS KTOREGO CYBERPRZESTEPCA PROBUJE
WYLUDZIC OD OFIARY POUFNE INFORMACIJE KOJARZY MI SIE TO Z RYBAMI NIEWIEM WYLUDZANIE BADZ WYKRADANIE DANYCH NP. DOWOD, NR KARTY KREDYTOWEJ, PESEL PRUBA WYLUDZENIA DANYCH, PIENIEDZY
PRZEZ STOSOWANIE FALSZYWYCH LINKOW Z GROZNYM OPROGRAMOWANIEM FALSZYWE LINKI PRZESYLANE NA POCZTE MAILOWA LUB SMS-EM MAILE WYGLADAIJACE NA WIARYGODNE ALE PROBUJACE WYLUDZIC
INFORMACJE OSZUSTWO, W KTOREJ KTOS PODSZYWA SIE POD INNA OSOBE W CELU WYLUDZENIA DANYCH LUB NAKLONIENIA DO OKRESLONYCH DZIALAN WYLUDZANIE DANYCH PRZEZ INTERNET ZASMIECANIE
POCZTY NIECHCIANYMI INFORMACJAMI WYL UDZANIEM DANYCH GDY KTOS CELOWO UZYWA BLEDNEGO LINKA HTML, KTORY PROWADZI NIE DO OFICJALNEJ STRONY UStUGODAWCY, BANKU ALBO FIRMY, TYLKO DO
NIC DOBREGO N KRADZIEZ TOZSAMOSCI TAK NICZYM tOWIENIE FRAJERA
PODSTAWIONEJ SPREPAROWAN EJ WITRYNY LU DZACO PODOBN EJ DO ORYGINALN EJ JEST TO OSOBA KTORA PODAJE SIE ZA OSOBE LUB
INSTYTUCJE W CELU OSZUKANIA DANEJ OSOBY Z PIENIEDZY OSZUSTWO POPRZEZ WYSYLANIE FALSZYWYCH LINKOW DO STRON, OFICJALNA STRONA JEST BARDZO PODOBNA. W MAILU MOGA BYC LITEROWKI,

ZALACZNIKI Z WIRUSAMI OCHRONA DANYCH ZAPOMNIALEM ZNECANIE SIE NAD LUDZMI WYCIEK NASZYCH DANYCH OSOBISTYCH METODA OSZUSTWA PRZEZ KONTAKT NIE OSOBISTY HACKOWANIE SLEDZENIE STRON
INTERNETOWYCH NACIAGANIE NA NIECHCIANE RZECZY CYBERPRZESTEPCA PROBUIJE WYLUDZIC OD OFIARY POUFNE INFORMACIJE BRAK TFJ NAJPROSTSZY | JEDNOCZESNIE NAJPOPULARNIEJISZY RODZAJ CYBERATAKU




Jak
rozpoznac -
podejrzane
tresci?

Wskaz elementy wiadomosci e-mail lub SMS,

ktore moga wzbudzi¢ Twoje podejrzenie.

Zaznacz, kiedy klikasz w link w wiadomosci e-

mail lub SMS.

Komentarz: Barttomiej Drozd

Rada #1




Anatomia podejrzane]
WIadoMmoscl

Oszusci zeruja na nieuwadze, pospiechu i przekonaniu, ze

wiekszosci konsekwencji mozna uniknag, reagujac szybko.

Ponaglenie do dziatania, nieznajomy hadawca, brak kontekstu
| straszenie konsekwencjami to najczesciej wykorzystywane
techniki. Dlatego czytajgc wiadomosé, zwracajmy uwage na

te elementy i starajmy sie zachowac spokd;.
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Wskaz elementy wiadomosci e-mail lub SMS,

ktore mogg wzbudzi¢ Twoje podejrzenie. (wielokrotny wybor)

/_\)

65,2%

Ponaglenie do dziatania,
krotki czas na reakcje

50,2%

Brak odniesienia do moich
danych (imie, nazwisko,
numer klienta)

58,6%

Btedy skfadniowe
ortograficzne,
typograficzne

56,6%
Straszenie
konsekwencjami
3,4% 0,3%
Zadne z powyzszych Inne

Nie kazda wiad

UrzadMiasta

Pilne: masz trzy dni na optacenie
mandatu karnego za
przekroczenie szybkosci!

Optac teraz:

totally.fake/link

W raize braku wptaty sprawe
skierujemy do sadu...

Ddta dostarczenia: sobota
7:55

omoil z Linkiem 10
proba 05zZustwa

61,6%

Nieznany numer, adres lub
nazwa nadawcy wiadmosci

60%

Obecnosé linku

=

58,3%

Nietypowy, dziwny adres
WWW, do ktérego odnosi
wiadomosc

58,7%

Brak kontekstu
(nieoczekiwana
wiadomosg)
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Linki w wiadomosciach

Co sprawdzic¢ przed kliknieciem w link?

@® Woczesniejszg komunikacje z firma np. wyrazenie zgody na

komunikacje, zapis do newslettera lub klubu lojalnosciowego

® Poprawnos¢ adresu www — poréwnaj z adresem

firmy, urzedu lub instytucji

® Przeczytaj wiadomosé ponownie za 5-10 minut i

sprawdz, czy wywotuje takie same emocje

® W razie watpliwosci skontaktuj sie z oficjalng

infolinig, aby potwierdzi¢ komunikat

SMSAPI * Bezpieczenstwo cyfrowe Polakdw ° Jak rozpoznawac podejrzane tresci?

Zaznacz, kiedy klikasz w link w wiadomosci

e-mail lub SMS. (wielokrotny wybbr)

@ ~
- ~ o’
54,2% 52,3% 28,9%

Gdy znamy nadawce

15,7%

Gdy wiadomosé
dotyczy statusu moich
waznych spraw np.
rachunkoéw

Gdy spodziewam sie Gdy wczesniej

wyrazitam/em zgode na
otrzymanie

1% 5,8% 5,6%

Gdy tres¢ wiadomosci

danej wiadomosci

Gdy brak reakcji wigze
sie z negatywnymi

Gdy komunikat
mnie zainteresuje wymaga szybkiej
reakcji, pilnego

dziatania

konsekwencjami

14,5% 0,2%

Zadne Inne

28,5%

Gdy adres WWW nie
wzbudza podejrzen

3,8%

Gdy sprawe mozna
szybko zrealizowag,
miec jg szybko z gtowy
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Od wielu lat zajmuje sie propagowaniem wiedzy na temat

bezpieczenstwa danych osobowych. Autor licznych wystapien

medialnych, w ktorych ttumaczy aktualne sposoby dziatania

KO m e n ta rz : oszustow | cyberprzestepcow oraz radzi, jak unika¢ negatywnych

konsekwencji kradziezy danych osobowych.

Barttomiej Drozd

/\L/ Ekspert serwisu ChronPESEL.pl

P ert raporty

Konsekwencje phishingu moga by¢ rézne, wszystko zalezy od tego, czy
rozpoznamy go ha wczesnym etapie, czy ujdzie on przestepcom ptazem. Hakerom
przede wszystkim zalezy na zdobyciu od nas danych albo pieniedzy. Warto wiec

mieé na uwadze wszystkie wiadomosci SMS czy e-mail prébujgce wmowi¢ nam,

ze mamy nieoptacong przesytke. To samo tyczy sie wiadomosci, ktére mowia Nie zwracajmy uwagi na szate graficzng danej wiadomosci, poniewaz przestepcom
o nieuzupetnionym koncie i braku pewnych danych. To jedne z popularniejszych coraz lepiej wychodzi kopiowanie oryginalnych stron, pod jakie sie podszywaja.
sposobdw na wytudzenia, na ktdére niestety w przyptywie chwili czesto dajemy sie Porownajmy adres e-mail z tymi dostepnymi na stronie internetowe]

nabraé. Jezeli udostepnimy takie dane, a dopiero pdzniej zauwazymy, ze mogta przedsiebiorstwa. Jezeli mowa zas o wiadomosciach SMS, koniecznie

to byc¢ fatszywa strona czy wiadomos¢ od przestepcy — mozemy jeszcze dziataé sprawdzmy link, ktéry zawsze jest dotgczony do préoby wytudzenia. Nie klikajmy
I uchronic sie przed wiekszg stratg. Warto monitorowac nasz numer PESEL, jesli W niego, ale porédwnajmy z wiarygodnymi zrédtami. Jezeli jest to np. ustuga

go podawalismy, a jesli wpisywaliSsmy tam numer naszej karty ptatniczej - kurierska, wyszukajmy w wyszukiwarce strone internetowa kuriera i sprawdzmy jej
koniecznie musimy jg zastrzec w banku. Jezeli dostaliSmy juz wiadomosé e-mail, oryginalny odnosnik. W przypadku kontaktu telefonicznego, najlepiej sie roztgczyc
przyjrzyjmy sie adresowi, z jakiego zostata wystana. | samemu zadzwoni¢ pod numer podany na stronie.
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Od wielu lat zajmuje sie propagowaniem wiedzy na temat

bezpieczenstwa danych osobowych. Autor licznych wystgpien

medialnych, w ktdorych ttumaczy aktualne sposoby dziatania

Ko m e n ta rz Cd _ " oszustow i cyberprzestepcdw oraz radzi, jak unika¢ negatywnych
®

konsekwencji kradziezy danych osobowych.

Barttomiej Drozd
Ekspert serwisu ChronPESEL.pl

Cyberprzestepcy, ktorzy chca wytudzi¢ od nas dane osobowe albo pienigdze, V¢ d,po ,/fu
najczesciej] majg juz nasze dane kontaktowe (numer telefonu, adres e-mail).

To, mozna powiedzied, potowa ich sukcesu. Czasami zdarza im sie posiadac

rowniez informacje mniej znaczace, jak na przyktad bank, z ktérego na co dzien — =
korzystamy czy ustugi pocztowe, z ktérych korzystaliSmy w niedawnym czasie. ~

Dzieje sie tak najczesciej ze wzgledu na wycieki danych z baz tych instytucji i firm. -~

Niestety to jest cos, na co nie mamy bezposredniego wptywu. Mozemy jednak %
sie ustrzec przed probami wytudzenia, zachowujgc nadzwyczajng ostroznosé, %
czytajac wiadomosci czy odbierajac telefony. Tacy przestepcy czesto posiadajg tez

inne dane na nasz temat, ktére pomagaja im uspi¢ nasza czujnos¢. W koncu nie /
kazdy wie, jaka jest nasza dokladna data urodzenia, czy w jakim sklepie online /
robiliSmy ostatnio zakupy. A wtasnie na takie informacje powotuja sie hakerzy, /

probujac wytudzi¢ od nas pozostate dane. /
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Rada #1

Jak bronicC sie przea
oszustwami internetowymi?

Czytaj uwaznie
otrzymywane komunikaty!




Jak zabezpieczamy sie
przed oszustwami
INternetowymi?

24 ® \Wskaz wszystkie kanaty komunikacji z firmami, ktére 26 ® \Wskaz wszystkie sposoby zabezpieczen,
uwazasz za bezpieczne. Zz ktérych korzystasz.
25 ® Zaznacz wszystkie sposoby, ktére wykorzystujesz, aby 27 ® Rada#2

zabezpieczycC sie przed oszustwami internetowymi.




Bezpieczne kanaty
Komunikac]!

Wskaz wszystkie kanaty komunikacji z firmami,

ktére uwazasz za bezpieczne. (wielokrotny wybor)

Wedtug 39% respondentéw rozmowy Rozmowa telefoniczna [ 39%

telefoniczne sg bezpiecznym kanatem Poczta tradycyjna [ NN 58,3%

komunikacji z firmami i urzedami. E-mail [ N 55,9%
Chat na oficjalnej stronie lub aplikacii NN 3 /1%

Niemalze co czwarty ankietowany svs I 24 9%

wskazat w tej roli wiadomosci tekstowe. 7adne z powyzszych NN /1%

Komunikator internetowy (WhatsApp itp.) _ 13,8%

Social media _ 7,8%
Inne | 1,1%
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Metody zabezpieczen
p r Z e d a t a ka m i Zaznacz wszystkie sposoby, ktére wykorzystujesz,

aby zabezpieczyc¢ sie przed oszustwami internetowymi. (wielokrotny wybor)

82,9%

Swiadomosé zagrozen wynikajacych
z niekontrolowanej komunikacji jest silna,
co drugi weryfikuje tozsamosci rozmowcy,

nadawcy oraz adres czy numer.

Co drugi ankietowany woli wazne sprawy
zatatwiac osobiscie w urzedzie lub

placéwce firmy.

SMSAPI * Bezpieczenstwo cyfrowe Polakdw °* Jak zabezpieczamy sie przed oszustwami internetowymi? 25



Bezplieczenstwo
logowania

AZ 74% ankietowanych uwaza, ze wiadomosci SMS

z kodem zwiekszaja bezpieczenstwo logowania.

Jakie powinno by¢ bezpieczne hasto?

® Unikalne - jedno hasto do jednego serwisu, ustugi
Dtugie - przynajmniej 12 znakow

® Skomplikowane - korzystaj z menadzerdw do
generowania | przechowywania losowych haset

@® Niezwigzane z dat3g urodzenia, imieniem bliskich
ani innymi danymi, ktore tatwo powigzac z uzytkownikiem

Bezpieczne hasto

Potwierdzenie kodem SMS

Profil zaufany [ 65,1%

Potwierdzenie logowania kodem
Biometryka (linie papilarne, twarz...)

Podpis elektroniczny

Menadzer, generator haset

VPN
Potwierdzenie logowania kodem

Karta kodow jednorazowych

Token
Klucz U2F
Zadne z powyzszych

Inne

Wskaz wszystkie sposoby zabezpieczen,

z ktérych korzystasz. (wielokrotny wybér)

83,3%

T 74,0%

I 41,6%
I 238,5%
I 28,2%
I 02 .4%
I 10,8%
N 13,9%

B 8%

B /,5%

l 2,9%

B 2%

| 0,3%
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Rada #2

Jak broniC sie przea
oszustwami internetowymi?

Pomysl zanim
podasz dane
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@
JaK reagujemy Nag =« zreiesie oo s ommie
fatszywa wiadomos¢ e-mail lub SMS.
y 4 y 4 O
p rO by a ta KOW I 30 ® Zaznacz wszystkie zrodta, z ktorych zdobywasz
wiedze na temat aktualnych zagrozen
dej

tresci?

bezpieczenstwa w sieci.

31 ® Komentarz: Michat Malanowicz

34 ® Rada#3




Reakcja na
podejrzane trescl

Gdzie zgtasza¢ podejrzane wiadomosci?

® SMS przekaz do CERT na numer: 8080

® Incydenty zgtaszaj do CERT: @/incydent.@

@® Ostrzez rodzine oraz znajomych o niebezpieczenstwie

SMSAPI

Bezpieczenstwo cyfrowe Polakdéw ° Jak reagujemy na proby atakdéw | podejrzane tresci?

Zaznacz wszystko, co robisz, gdy otrzymujesz fatszywa

wiadomosé e-mail lub SMS. (wielokrotny wybor)

A

57,6%

Natychmiast usuwam
wiadomosé

Q

15,6%

Zgtaszam zdarzenie
operatorowi
komdrkowemu

45,9%

Ostrzegam rodzineg i
znajomych

’

13,9%

Zgtaszam zdarzenie na
stronie CERT czy
podobnej

7,6%

Nic nie robie

l\

25,4%

Szukam informacji o
zdarzeniu i dalszym
postepowaniu

7

10,6%
Zgtaszam zdarzenie na
policje

0,2%

Inne

16%

Kontaktuje sie z
podmiotem, pod ktérego
podszywa sie wiadomos¢

8%
Zgtaszam zdarzenie
portalom typu

Niebezpiecznik czy
podobnym
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Zrédia wiedzy
O cyberzagrozeniach

Zaznacz wszystkie zrédia, z ktérych zdobywasz wiedze na temat

aktualnych zagrozen bezpieczenstwa w sieci. (wielokrotny wybodr)

Rozprzestrzenianie niesprawdzonych,

fa%szvach danych czy relaCji jest powaZnym Media (praca, radio, TV, portale news, podcast) 69’4%

e . . . Rodzina i znajori N 53,6°
zagrozeniem. Generuje szum informacyjny, Srane e 235,67 (
boglebia podzialy, a takze rozmywa wartosd Grupy social media i fora interetowe I 23, S %
prawdziwych wiadomosci. A na tym wszystkim Social media (FB, LI, X, Instagram, TikTok) | NN 55,570
zalezy oszustom. szkolenia w pracy [N 21,6%

Konferencje, szkolenia i webinary _ 12’7% O

Zawsze weryfikuj zrédto i tres¢ informac;ji, Nie szukam takich wiadomosci [ 8,7% " EW\AB,
ktore do Ciebie trafiaja. inne (jakie?) | 1,2% &OZ a (OZW

ke
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Komentarz

O istotnosci komunikacji nikomu nie trzeba moéwic. Wymiana
informacji to istota dziatania kazdego z nas, kazdej firmy i kazdej
instytucji. W dzisiejszych czasach coraz czesciej spotykamy sie z
kanatem komunikacji elektronicznej. Do poczty elektronicznej na
masowa skale dotgczyty réznego rodzaju “bezpieczne" komunikatory,
kazdy zna aplikacje typu WhatsApp czy Messenger, a takze Zoom czy
Teams. Narzedzi jest na rynku niezliczona ilos$¢ | kazdy program stara
sie oferowac cos unikalnego, czym przycigga kolejnych uzytkownikdw.
Niektdre walczg ceng, inne - bedac pozornie darmowe, wysytajg dane o
uzytkowniku na serwery albo stanowig brame dla innego

oprogramowania szpiegowskiego.

Wszystko wskazuje na przyktad, ze program do podstuchu Pegasus -
wykorzystywat do zainstalowania sie luki w programie WhatsApp.
Ktére zatem programy uznaje sie za bezpieczne? Tu warto zaufac

specjalistom od bezpieczenstwa IT.

Praktyk i entuzjasta rynku IT, ponad 20 lat doswiadczenia na stanowiskach

zwigzanych z infrastrukturg i bezpieczenstwem IT — od administratora sieci i

ustug u operatordow telco do cztonka zarzadu polskiego producenta systemow
PAM (Fudo). Obecnie rozwija wtasnhe rozwigzanie do testédw funkcjonalnych -
TestCLIX | jednoczesnie prowadzi zespdt najlepszych inzynierdw IT security w
kraju @ bedac CTO w 4Prime. Entuzjasta Linuxa i starej szkoty IT. Prywatnie

meloman, basista i mitosnik jazdy na rowerze elektrycznym.

Michat Malanowicz

Technical Team Leader, IT Security Consultant,
4Prime sp.z 0.0.
Grupa 4Prime IT Security

Z pewnoscig do takich rozwigzan nalezy Microsoft Teams czy biurowe pakiety

Google i Apple. Z drugiej strony rozwigzania darmowe wigzg sie prawie zawsze
z udostepnieniem czesci danych o korespondencji firmom trzecim w celach

statystycznych i marketingowych. W dzisiejszym $wiecie nie ma nic za darmo.

Cyfrowe kanaty komunikacji powinny by¢ tez odpowiednio zabezpieczone przed
niepowotanym dostepem. Wskazane jest korzystanie z rozwigzan, ktére

wykorzystujg mechanizmy MFA (multi factor authentication).

SMSAPI * Bezpieczenstwo cyfrowe Polakdéw * Jak reagujemy na proby atakdéw i podejrzane tresci? 3]
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Komentarz cd.

To minimum | w dzisiejszych czasach jest catkiem wygodne -
dodatkowym skiadnikiem uwierzytelnienia moze by¢ dzis SMS,

aplikacja na telefon, ale tez dane biometryczne jak np. odcisk palca.

Korzystanie nawet z najlepszych form komunikacji cyfrowej nie zapewni
skutecznej ochrony przed oszustwami internetowymi. To zupetnie
oddzielna kategoria problemdw i cho¢ gdy komunikacja jest bezpieczna
to na jej kohcu zawsze pozostaje najstabsze ogniwo - cztowiek. JesteSmy
podatni na réznego rodzaju komunikaty o promocjach (wymagajacych
podania danych karty), problemach z dostarczeniem przesytki kurierskiej
(rdwniez kierujacej do fatszywej strony z ptatnosciami), problemami

z kontem bankowym czy inne — zawierajgce rownie wymysline historyjki,
ktdre czasem trafiajg na podatny grunt. Tu dziata statystyka, kazdy moze
mie¢ gorszy dzien, by¢ zdezorientowany czy po prostu klikna¢ przez

przypadek w nieodpowiednie pole np. pozwdl, a nie anuluij.

Praktyk i entuzjasta rynku IT, ponad 20 lat doswiadczenia na stanowiskach

zwigzanych z infrastruktura i bezpieczenstwem IT — od administratora sieci i

ustug u operatordéw telco do cztonka zarzadu polskiego producenta systemow
PAM (Fudo). Obecnie rozwija wtasne rozwigzanie do testdw funkcjonalnych -
TestCLIX i jednoczesnie prowadzi zespdt najlepszych inzynierdw IT security w
kraju @ bedac CTO w 4Prime. Entuzjasta Linuxa i starej szkoty IT. Prywatnie

meloman, basista i mitosnik jazdy na rowerze elektrycznym.

Michat Malanowicz

Technical Team Leader, IT Security Consultant,
4Prime sp.z 0.0.
Grupa 4Prime IT Security

Najlepsza ochrong jest okresowe szkolenie z metod jakimi postuguja sie

hakerzy i Swiadomos¢ oczywistych rzeczy, takich jak np. ze bank nigdy nie
kontaktuje sie z klientami telefonicznie w celach zwigzanych z dostepem

do konta albo ze nie klika sie w linki z poczty kierujgce do bramek ptatniczych,
nawet jesli zawieraja tres¢ identyczng do comiesiecznych optat za telefon

czy prad. Zawsze w takich przypadkach logujemy sie do eBok podmiotu

Swiadczacego ustugi dla nas i dopiero stamtad dokonujemy ptatnosci.
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Praktyk i entuzjasta rynku IT, ponad 20 lat doswiadczenia na stanowiskach

zwigzanych z infrastrukturg i bezpieczenstwem IT — od administratora sieci |

ustug u operatordow telco do cztonka zarzadu polskiego producenta systemow

Ko m e n ta rz Cd O : | PAM (Fudo). Obecnie rozwija wtasne rozwigzanie do testéw funkcjonalnych -

TestCLIX i jednoczes$nie prowadzi zespdt najlepszych inzynierdw IT security w

kraju @ bedac CTO w 4Prime. Entuzjasta Linuxa i starej szkoty IT. Prywatnie

meloman, basista i mitosnik jazdy na rowerze elektrycznym.

Jesli podejrzewamy, ze dostalismy fatszywag wiadomos¢ w pracy to Michat Malanowicz

najlepiej ja po prostu skasowadé i zgtosi¢ sprawe do dziatu bezpieczenstwa LS IEE)| 2RI LERIRISN; [ SCeiiyy ComsUlieit:
4Prime sp.z 0.0.

lub IT w firmie — szczegdlnie, jesli zjawisko powtarza sie. Grupa 4Prime IT Security

Odpowiednie kroki zostang podjete praktycznie natychmiast i beda one polegaty
na filtrowaniu podobnych wiadomosci, blokowaniu nadawcéw i numeréw, z ktérych pochodza
wiadomosci, modyfikacji polityk bezpieczernstwa a takze wspodtpracy z operatorami i dostawcami .

ustug telekomunikacyjnych. ~

Sami jako konsumenci mozemy relatywnie niewiele, cho¢ w internecie jest juz kilka stron 7
identyfikujacych np. numery telefoniczne bramek wykorzystywanych przez hakerdw czy strony /
opisujace metody oszustwa na telefon. Warto doszkala¢ sie we wtasnym zakresie i regularnie /
korzystacC z uznanych stron jak niebezpiecznik.pl czy sekurak.pl. Informacji zwigzanych z

bezpieczenstwem dostarcza réwniez policja. /
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Rada #3

Jak bronicC sie przea
oszustwami internetowymi?

Rozmawiaj 1 dziel sie
doswiadczeniem

34




Podsumowanie
raportu

CERT Polska dziata w NASK od 1996 w celu monitorowania zagrozen
| reagowania na zgtaszane incydenty. Od 2018 roku petni role CSIRT NASK

w ramach Krajowego Systemu Cyberbezpieczenstwa. Kazdego dnia aktywnie
uczestniczymy w rozwijaniu swiadomosci w obszarze cyberbezpieczenstwa,
angazujemy sie w projekty podnoszace wiedze i kompetencje. Raport
Bezpieczenstwo Cyfrowe Polakdw rzuca swiatto na aktualne wyzwania

W zakresie korzystania z internetu. Zaprezentowane wnioski moga by¢

pomochne dla skuteczniejszego budowania swiadomosci wsroéd uzytkownikow.

W ciggu ostatnich lat zauwazalny jest dynamiczny rozwdj cyfryzacji ustug

w Polsce. Dotyczy to zaréwno sektora publicznego, jak i komercyjnego. Jeszcze
nie tak dawno temu nie przesztoby nam przez mysl, ze Urzad Skarbowy czy
Policja skomunikuje sie z nami SMS-em. Dzisiaj na kazdym kroku mierzymy sie
z takimi wiadomosciami — dostajemy maila lub SMS-a o rozpoczeciu ptatnosci,

O przyjeciu paczki przez kuriera czy ponaglenie za nieoptacone rachunki.
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Szymon Sidoruk to absolwent informatyki na Politechniki

Warszawskiej, przez cata kariere zawodowa zwigzany

Zz cyberbezpieczenstwem w CERT Polska. Od poczatku zajmuje sie

tematyka rozpoznawania zagrozen oraz edukacji uzytkownikéw.

Szymon Sidoruk

Specjalista ds. Analizy Zagrozen
CERT Polska

W sklepie o wiele szybciej i sprawniej ptaci sie karta, a zakupy w internecie s3g

jeszcze przyjemniejsze, bo przeciez nawet nie musimy wychodzi¢ z domu.
Przed chwilg przegladaliSsmy media spotecznosciowe i wtasnie ptacimy
za przedmiot, ktdry podpowiedziata nam reklama. Za chwile odczytamy

potwierdzenie ptatnosci i zobaczymy na mailu zalegty rachunek za internet.

Operujemy na schematach, utartych scenariuszach. Kiedy widzimy strone
posrednika ptatnosci (a przynajmniej tak wygladajaca) od razu wiemy, co wpisac.
Ponad 90% SMS-6w jest odczytywanych w ciggu 15 min od doreczenia, a czas
klikniecia w link od wyswietlenia wiadomosci to kwestia sekund. Z tego powodu
najwazniejsza jest pamiec o tym, ze telefon to wytacznie narzedzie. Kluczowe jest

wyrobienie nawyku weryfikowania kazdej informacji, ktdéra sie na nim wyswietla.
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Widzac skale procesdw zwigzanych z cyfryzacjg naszego zycia zupetnie nie
dziwi, ze 75,4% badanych otrzymato podejrzane tresci SMS-em. W odpowiedzi
na ten problem prowadzimy numer 8080, na ktéry mozna przekazac

niezmieniong tresc¢ takiej wiadomosci.

Warto podkresli¢, ze az 65,2% os6b zwraca uwage na prébe wywotania presji
czasu, a 56,6% wskazuje straszenie konsekwencjami. Wtasnie dlatego drugim
dobrym nawykiem jest niereagowanie na wiadomosci, ktére wywotujg w nas
emocje. Warto poczekac kilka minut i przeczyta¢ ponownie, zobaczy¢ czy
wiadomosé jest dla nas tak samo wiarygodna. Nawet jezeli sie poczatkowo
byliSmy gotowi zaufa¢ nadawcy, to jest szansa, ze do czasu ponownego
odczytania SMS-a, witryna z linku zostanie zablokowana przez Liste ostrzezen

CERT Polska. Na stronie https://lista.cert.pl/ mozna sprawdzié, czy nasz

dostawca internetu z niej korzysta.
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Rada #]1

Czytaj uwaznie otrzymywane

komunikaty

Z tego powodu trzeba poznac kilka podstawowych zasad, ktérych znajomosé
moze nas ochronié. Jezeli jesteSmy w stanie rozpoznac podrobiony artykut na
podstawie metki, to jesli bedziemy wiedzie¢ gdzie szukac, rozpoznamy rowniez
fatszywa strone, dla ktérej domena jest tg przystowiowa metka. Warto tez
zwraca¢ uwage na bezpieczenstwo innych mechanizmoéw, z ktérych
korzystamy np. dane karty kredytowej] wykorzystywane s3g wytacznie

do ptatnosci, jezeli ktos chce je od nas uzyskac¢ pod pretekstem przelania nam

pieniedzy, to mozemy tatwo rozpoznac¢ oszustwo.

Zaskakujace, ze tylko 34,1% respondentdw uwaza czat na oficjalnej stronie lub
w aplikacji za bezpieczny kanat komunikacji. Jest to tak naprawde jedyny
W petni bezpieczny sposdb na komunikacje, aby bez ryzyka korzystac z tej
formy komunikacji, trzeba nauczy¢ sie rozpoznawac prawidtowgq strone

na podstawie domeny.
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To kolejny aspekt potrzebny do zapewnienia bezpieczenstwa, bo korzystanie

z komputera to tez umiejetnosc.

Waznym elementem zapewnienia sobie bezpieczenstwa jest korzystanie
z wielosktadnikowego uwierzytelnienia tam, gdzie to mozliwe. Automatycznie
chroni nas to przed atakami, ktdore pozyskujg same dane logowania. W takim

wypadku nawet po ztamaniu hasta nasze konto bedzie chronione.

Warto korzystac tez z menadzerow haset, rozwigzuje to problem

Z zapamietywaniem, a jednoczesnie pozwala na uzywanie unikalnego hasta
dla kazdej ustugi — co dla odmiany chroni przed rozlegtymi skutkami wycieku
danych. Menadzery posiadajace opcje uzupetniania pomogg ham takze
nauczy¢ sie rozpoznawanhnia phishingu, poniewaz wigza dane logowania

z domeng, na ktdrej stworzyliSmy konto.
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Rada #2

Pomysl zanim podasz dane

Najbardziej zaniedbywang wg mnie rada jest zwracanie uwagi na komunikaty

przy operacjach bankowych. W przypadku oszustw z ptatnosciami moze to
nam uratowac oszczednosSci zycia. Sposoby na wyprowadzenie pieniedzy sg
dwa. Pierwszym jest ustawienie odbiorcy zdefiniowanego, drugim natomiast
proszenie o wiele kodéw operacji pod pretekstem wpisania btednego kodu.
Niezaleznie od metody uzywanej przez przestepcdw w SMS-ie lub aplikacji
wyswietli sie typ operacji i kwota. Jezeli ptacimy ztotéwke za prad, a dostajemy
powiadomienie o ustawieniu odbiorcy zdefiniowanego lub przelewie 3000 zt,

to mamy pewnosé, ze ktos wtasnie probuje nas oszukac.

Edukacja w zakresie rozpoznawania i przeciwdziatania oszustwom w sieci to
dziatanie wielowymiarowe. Potrzebujemy checi uzytkownikdéw do pozyskiwania
nowej wiedzy, jak i doskonalszych, bardziej zrozumiatych komunikatéw np.

w haszych social mediach.
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Rada #3

POdsu m owa n ie Rozmawiaj | dziel sie doswiadczeniem
raportu cda.

Warto pamietad, ze w razie jakichkolwiek problemdw z rozpoznaniem Podsumowujac, raport poprawnie wskazuje, ze edukacja oraz wymiana
zagrozenia mozna sie zwroéci¢ do CERT Polska korzystajac z instrukgji informacji to najlepsze zabezpieczenie przed probami naduzy¢ opartych
na https://incydent.cert.pl/. na phishingu oraz innymi formami atakdéw. Budowanie wzajemnej

odpowiedzialnosci spotecznej za nasze wspodlne przeciez bezpieczenstwo

Ale udzielanie pomocy w rozpoznahniu to jeden aspekt naszej pracy, drugim jest kluczem do sukcesu.

jest przeciwdziatanie zagrozeniom np. w postaci wspomnianej Listy ostrzezen. ]
Szymon Sidoruk — CERT Polska

Do tego potrzebujemy tez zgtoszen od osdb, ktdre rozpoznajg zagrozenia

samodzielnie Z tego powodu chcielibysmy, zeby w kolejnej edycji badania

znacznie wiecej niz 13,9% osdb zadeklarowato zgtaszanie zagrozen na stronie

CERT Polska czy podobnej. Godne pochwaty sg natomiast deklaracje az 45,9%

respondentow, ktdérzy ostrzegaja znajomych i rodzine.
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